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Kibepbe3sneka

He obmexkeHo 0608’A3KoBICTb BubipKoBa
ANCUMNIiHK

He obmexKeHOo dakynbrer HaBYa/NIbHO-HAYKOBUM iHCTUTYT «KibepnopT»

He obmexxeHo Kadeppa iHpopmaLiHUX TexHONOTril, KiBepHeTUKM Ta 3aXUCTy
iHpopmauii

BUKNALAY

Buw,a ocBiTta — cneuianbHicTb ,JlMHaMiKa Ta MiLHicTb mawwmH”
HayKoBu# cTyneHb - KaHAUAAT TEXHIYHMX HayK 05.20.01
BueHe 3BaHHA - AouUeHT Kadepnpu KibepHeTUKMU Ta iHPOopMaLiAHMX TeXHONOrIN
Docsig pobotn — 6inblue 40 pokis
MokKa3HUKK npodeciiiHOi aKTUBHOCTI 3 TEMATUKU KypCy:
e aBTOp Ginblwe 10 meToanYHMUX PO3POOOK;
e CniBaBTOpP 2 HaBYa/bHWUX NOCIOHMKIB;
e CniBaBTOP 2 TeMaTUYHUX Nybikauin (1 Scopus);
® YYAaCHWK HAaYKOBUX i METOANYHUX KOHDEPEHLLN.

TenedoH 0503032421 enekTpoHHa nowta jvchaly@gmail.com AucraHuiitHa Moodle
niaATPMMKa



MeTta
dopmar

DeTanisauia pesynbraris
HaBYaHHA i popm ix
KOHTpPOAIO

O6¢car i popmu KOHTPONO

Bumoru Buknapava

YMmoBuM 3apaxyBaHHA

KomneteHu,ii

3ATAJ/IbHA IHOOPMALLIA NMPO OCBITHIO KOMMOHEHTY (AUCLUUNJIIHY)

03HAaMOM/NIEHHA CTYAEHTIB 3 OCHOBHUMMM NOHATTAMM iHPOpMaLiiiHOi 6e3neKkn Ta npuhomamm 3axucTy iHpopmadii, HabyTTa
KoMneTeHLiii epeKTUBHO peani3oByBaTU 3HAHHA Y CBOIA NPaKTUUYHIN Ta NpodeciiiHiln fianbHOCTI.

NeKuii, NPaKTUYHi 3aHATTA, CaMOCTiliHa po60Ta, iHAMBIAYyaNbHi 3aBgaHHA

® (03HAMOMJIEHHH 3 MOHATTAMU iHGOpMALiHHOI 0e3leKH, SIK 3 OJHI€I0 i3 CYTTEBUX CKJIAA0OBHX YACTHH HAIOHAJIbHOL
0e3mexu KpaiHu/ NeKuii, NPaKTUYHi 3aBAAHHS;

® MOLYK Ta ONpaLloBaHHA HOPMATUBHO-NPABOBUX AO0KYMEHTIB WoA0 3abe3neueHHs iHpopmauiliHoi 6e3neku / nekuil,
NPaKTUYHi 3aBAaHHSA;

® 3aCBOEHHA HeobXigHUX 3HaHb WoA[0 3ab6e3neyeHHA iHpopMaLiliHOT 6e3neKu Ta Kibepbe3snekn, knacudikauii 3arpos
iHpopmauii B Komn’loTepHii cuctemi / nekuii, npakTUUHi 3aBAaHHA, iIHAUBIAYaNbHI 3aBOaHHS;

e 3arasibHa XapaKTePUCTMKA OCHOBHUX CKNaf0BUX ynpaBaiHHA goctynom / iHAMBIAYanbHi, NpaKTUYHI 3aBAaHHA, CAMOCTINHA
poboTa;

e 6a308i BiAOMOCTI Npo WKigAnBe nporpamHe 3abesneyeHHs., OrnAh HauNoOWUPEHIWUX aHTUBIPYCHUX Nporpam / nekuii,
NPaKTUYHi 3aBAaHHSA;

e 03HAOMJIEHHS 3 OCHOBHHMH NPUHUMNamu GopmMyBaHHA NONITUKK 6e3nekun / iHAUBIAYanbHI, NPaKTUUYHI 3aBAaHHS,
camocTiiiHa poborTa

e ornag iHwux 3acobis Ta metoais 3axucty iHpopmau,ii, 6eaneka 6e34p0OTOBMX Ta XMaPHUX TEXHONOrIN / neKuii, NpakTUUHi
3aBAAHHA

3 kKpegutn ECTS (90 roamH): 12 roaunH nekuii, 18 roamMH nabopaTopHO-NPaKTUUHI; MOAYIbHUIA KOHTPOAb (2 moayni);nigcymKkoBumii
KOHTpO/b — audepeHLiiioBaHuii 3anikK.

BYAdCHe BUKOHAHHA 3aBAaHb, AKTUBHICTD, camMocCTiHa p060Ta

BilbHe 3apaxyBaHHA

BIANOBIAHICTb CTAHOAPTY OCBITU | OCBITHIMA MPOrPAMI

3AaTHICTb 3aCTOCOBYBAaTU OCHOBU MporpamHi 3acTocoByBaTU 3HAHHA 3 OCHOB iHPOpPMaLiMHOT 6€3NneKn y HaBYaHHI
iHpopmauiiHoi 6e3neku y paxosiit Ta pe3synbtaTu Ta NOBCAKAEHHIN poboTi 3a paxom.
HaBYa/bHil AiaNbHOCTI. HaBYaHHA



NekKuia 1.

NekKuia 2.

NekKuia 3.

NekKuin 4.

NekKuia 5.

JNeKuin 6.

CTPYKTYPA OCBITHbOI KOMMOHEHTU (OUCLUNAIHK)
Moaynb 1. OCHOBHI MOHATTA IH¢OPMAU,II‘;1HO'I' BE3NEKU. KIBEPIIPOCTIP, KIBEPBE3IIEKA.
3AIrPO3U. YNPAB/TIHHA AOCTYNMOM.

Mpepmer Ta 3HAYeHHA AUCLMUNAIHW.
OCHOBHi BU3HA4Y€HHSA, W0 BiAHOCATbCA
B0 3micTy Kypcy. TeopeTuuHi Ta
HOPMAaTUBHO-NPABOBI 3acagm
iHpopmauinHoi 6e3nekn YKpaiHu.
Buau ta BnactmBocTti iHpopmauii AK
npegmera 3axucty. HopmatusHo-
npasose 3abe3neyeHHs
iHpopmauinHoi 6e3nekn.

CKnaposi 3abe3neyeHHs
iHpopmauinHoi 6e3nekum Ta
Kibep6e3snekn. Knacuodikauia 3arpos
iHpopmaLii B Komn'loTepHiii cuctemi.

Moaynb 2. OCHOBHI 3ACOBU TA METO4U 3AXUCTY IH®GOPMALIII.

basoBi cxemu aTtak Ta oOpraHisauin
KaHanis BUTOKY iHpopmauii.
Knacudikauia 310BMUCHUKIB.

MoHATTA WKiAAMBOrO NPOrpamHoOro

3abe3neyeHHA. OCHOBHI TuUNM Ta
3aranbHUii ornap, Cy4YacHMX
Komn'IoTepPHUX Bipycis. Ornag

HalinowunpeHiwnx AHTUBIPYCHUX
nporpam T1a ix Knacudikauis
EnemeHTM ynpaBAiHHA CUCTEMOLO
3axucty  iHpopmaldiii. MpuHUMNKU
dopmyBaHHA NONITUKKN Be3neKu.

Na6opaTtopHo-
nNpakTUYHe
3aHATTA 1
(nn31)

nn32

nan3s3

nn34

nn3s

nn3e

nn3z

nn3s

nn3o

Cy4yacHa TepmiHonoria
iHpopmauinHoi 6e3nekn.

MowykK Ta onpauytoBaHHA
HOPMAaTUBHO-NPAaBOBUX AOKYMEHTIB
woao 3abesneyeHHA iHpopmauiiHOT
6e3nekKn.

KibepHeTnuHMit npocTip Ta
6e3neuyHuin gocryn go cuctemu WWW
3a gonomoroto Beb6-6paysepa.

Ornap, ynpasaiHHA AO0CTyNnoMm.
MpuHuMnu 6e3nekn.

YnpasniHHA naponamu. Npasuna
po6oTtu 3 naponamu. 3acobum
reHepaduii Ta nepeBipKu naponis.

Docnig)XeHHA BUAiIB aTak Ha napofi.
lLndpyBaHHA AaHMX 32 AOMNOMOrOHD
apxiBaTopiB Ta BigHOBNEHHA Naponis.

HactpoioBaHHA  ueHTpa  6e3neku
3axucHuka Windows 10 (11).
HaByaHHA (TpeHiHrM) 3 nuTaHb

iHpopmauinHoi 6e3nekn. besneka y
XMapHUX cepBicax.

KsanigpikoBaHuii €N1eKTPOHHUMN
nianuc, AK 3acié 6e3neyHoi nepegadi

W 6oTta

AMOCTiliHa po

C

CamocrtiitiHa poboTta

IHpopmauiiHa 6e3neka aepkaBu. O6’ekTn i
cy6’ekTn iHpopmauitHoi 6e3neku.

ETanu po3BuUTKY iHpopMmaLiiiHOi 6e3neKku.
3arposu Kibeptepopusmy. KibepsiiiHa.
Kibep6e3sneka B ymoBax po3ropTtaHHA
yeTBepPTOi NPOMMUCNAOBOI peBotoL;ii:
BUKJ/IMKWN Ta MOXK/IMBOCTI ANA YKPaiHU.
MepcoHanbHi gaHi. 06'ekTn 3axmcry.
Bumoru ao 06po6bku nepcoHaNbHUX JaAHUX.
biomeTpuyHa igeHTUdiKauin i
ayTeHTUdiKaLia KopuctysBava.

CamocTiiHe goonpauloBaHHA MmaTepianis
3mictoBHoro moayns 1.

MoOHATTA aBTOPCbKOro npasa. 3axucr
aBTOPCbKUX NpaB. MoHATTA Komn'lTEepHOro
niparcrsa.

IHpopmaluiiiHa 6e3neKa B couianbHUX
MepeKax.

3acobu pe3epBHOro KonitoBaHHA Ta
BiAHOBAEHHA AaHux. Mpucrpoi
BiAHOB/NIEHHA JaHUX.

3axucHuk Windows. bpaHamayap
3axucHuka Windows B pexkumi nigsuwieHoi
6e3neKku.

MporpamHi NpoAyKTN KoMnNaHii
Malwarebytes Ltd ans saxucty iHpopmadii.
CamocTiiHe goonpauloBaHHA maTepianis



AaAHUX.

3MicTOBHOro mogyna 2.

OCHOBHA NNITEPATYPA TA METOAUYHI MATEPIA/IN

HaBuanbHuit nocibHuK + CD. Xapkis, 2009. — 368 c.

bypauoKk B.J1. IHdomauiiiHa Ta Kibep6esneka / B.J. 1. BukopuctaHHa on-line pecypciB IHTepHeT AanA CamoOCTiMHOrO BUBYEHHA
bypauok, B.b. Tony6ko, B.O. Xopouwko, C.B. Toaona. — K.: aucuunniH 3a ¢axom. MeToguKa BUBUYEHHSA, NMOPAAOK NPOXOAMKEHHA:
AYT, 2015. — 288 c. MeTOoZ,. BKa3. A0 BUKOHAHHA nabopaTtopHux pobirt 3 gucumnnid «Bctyn go
Bypauok B.J., l'ynak M., Tony6ko B.b. IHpopmauinHuii daxy Ta aKagemiyHa pobpouecHictb», «OcCHOBM Kibepbesneku»,
Ta Kibepnpoctopu: npobnemu 6e3neku, metogu Ta «Kibepbesneka», «lHpopmauiiHa 6e3neka gepxasn» /[ Merenb H0.€.,
3acobu 6opoTbbu: MigpyuHuk. — K.: AVYT, 2016. 449 c. = MixHoBa O.B., JleskiH A.B., Yanuu |.B., iAkoseHko A.M. - [ep>KaBHuUM
BuwhHa B. B. OcHoBM iHdoOpmauiitHOi 6e3nekn : Hasy. T 6ioTexHonoriuHMi yHiBepcuter, 2023. - 50 c..
noci6Huk / B. 6. BuwHa, O. C. Taspuw, E. B. PuxKOB. 2. OcHoBu iHpopmauiiiHOi 6e3nekn. u.1. TaymauHmit cnosHuk. / Merenb
8 [Hinpo : AHinpon. gepX. YH-T BHYTpiw. cnpas, 2020. 128 5 l0.€., MixHoBa O.B., JleBkiH A.B., Yanuii |.B.,, flkoBeHko [A.M. -
E C.. b [ep)KaBHuii 6iotexHonoriuHMit yHiBepcuteTt, 2023. - 72 c.
@' NaxHo B.A. Metogm Ta 3acobu 3axucty iHpopmauii : 3. HactpolwBaHHA ueHTpa 6e3neku 3axucHuka Windows 10. (yactuHa 1). /
= [Has4yanbHwmit noci6bHuk] / B.A. NaxHo, €.B. Baciniy, BM . T Merenb 10.€., MixHoBa O.B., JleBkiH A.B., Yanuii I.B., lkoBeHko O.M. -
Fnapgkux, B.M. [Jdompaues, H.M. CusBkoBa. — K.:UnNn E[ Dep>xasHuii 6ioTexHonoriuHu yHiBepcuTtert, 2023. - 50 c.
«KomnpuHTt» O.B., 2021.-444 . 5 4. XmapHi TexHonorii B Kibep6e3sneui / Merenb 10.€., MixHoBa O.B., J/1eBKiH
NIoTUHCBKMWIA B.J1., Mactyxos B.l., XapueHko C.0., Yanuii I.B. 2 A.B., Yanun I|.B., flkoBeHko A.M. - [epKaBHuUA b6ioTexHONOriYHMUMA
IHpopmauiiHe 3abe3neyeHHA CiNbCbKOrocnoaapcbKoro yHiBepcuter, 2022. - 50 c.
BUPO6HMUTBA. JlabopaTopHMA npakTUKym. YactmHa 1. 5. 3axuct iHpopmauinHMX pecypciB: HaBYANbHO-METOAUUYHUI NOCIGHUK Ao

Kypcy — 3axuct iHpopmauinHux pecypcis|| / yka. C. O. TposH. — YmaHb :
[6.8.], 2012. -120 c.

CUCTEMA OLUIHIOBAHHA (https://biotechuniv.edu.ua/pro-universitet/pubIichna-informatsiya/normatyvna-baza/)

CUCTEMA BANU DIANbHICTb, WO OLUIHIOETbCA
£o 50 50% Big ycepepHeHOi OUiHKK 32 moayni
MipcymKoBe OUiHIOBaHHA 100 6anbHa ECTS (ctaHgapTHaA) .
[0 50 niACYMKOBe TeCTyBaHHA
ao 50 BigNnoBigi Ha TeCcToBi NUTAHHA
MopaynbHe OuiHIOBaHHA 100 6anbHa cymapHa £o 20 YCHi Bignosigi Ha 1a60paTOPHO-NPAKTUUHUX 3aAHATTAX
po 30 pe3ynbTaT 3aCBOEHHA 610Ky camocTiliHOT po6oTu

HOPMW AKAAEMIYHOI ETUKU TA AOBEPOYECHOCTI

Bci yuacHUKM OCBiTHbOro npouecy (B Tomy uucni 3406yBadi 0CcBiTM) NOBMHHI AOTPUMYBATUCA KOAEKCY aKafeMiuyHOi A06poYecHOCTi Ta BUMOT, AIKi NpOnucaHi y
nonoeHHi «Mpo akagemiyHy A06pPOUYECHICTb yYaCHUKIB OCBiTHbOro npouecy ABTY »: BUABNATU AUCLUNNIHOBAHICTb, BAXOBAHICTb, MOBaXKaTH rigHicTb 0aUH
0AHOro, NPoABAATU A06PO3MUNUNBICTb, YECHICTb, BiANOBiAANbHICTD.



