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Кібербезпека в системах автоматизації



ЗАГАЛЬНА ІНФОРМАЦІЯ ПРООСВІТНЮКОМПОНЕНТУ (ДИСЦИПЛІНУ)
Мета формування компетентностей для професійної діяльності за спеціальністю «Будівництво та цивільна інженерія»Формат лекції* практичні заняття* самостійна робота* командна роботаОбсяг і форми контролю 3 кредита ECTS (90 годин): 12 годин - лекції* 18 годин - практичні роботи; підсумковий контроль –залік.Вимоги викладача вчасне виконання практичних робіт та самостійних завдань* активність* командна роботаУмови зарахування згідно з навчальним планомВІДПОВІДНІСТЬ СТАНДАРТУ ОСВІТИ І ОСВІТНІЙПРОГРАМІ
Компетенції ЗК01. Здатність до абстрактного мислення* аналізу тасинтезу.ЗК02. Знання та розуміння предметної області тапрофесійної діяльності.ЗК05. Здатність використовувати інформаційні такомунікаційні технології.ЗК06. Здатність до пошуку* оброблення та аналізуінформації з різних джерел.

Програмнірезультатинавчання
РН01. Застосовувати основні теорії* методи та принципиматематичних* природничих* соціально-гуманітарних таекономічних наук* сучасні моделі* методи та програмні засобипідтримки прийняття рішень для розв’язання складних задачбудівництва та цивільної інженерії.РН06. Застосовувати сучасні інформаційні технології длярозв’язання інженерних та управлінських задач будівництва тацивільної інженерії.РН07. Виконувати збір* інтерпретацію та застосування даних* втому числі за рахунок пошуку* обробки та аналізу інформації зрізних джерел.РН10. Приймати та реалізовувати раціональні рішення з організаціїта управління будівельними процесами при зведенні об’єктівбудівництва та їх експлуатації.РН12. Мати поглиблені когнітивні та практичні уміння/навички*майстерність та інноваційність на рівні* необхідному длярозв’язання складних спеціалізованих задач в галузі будівництвата цивільної інженерії (відповідно до спеціалізації).



СТРУКТУРАОСВІТНЬОЇ КОМПОНЕНТИ (ДИСЦИПЛІНИ)
Модуль 1.
Лекція 1 Кіберпростір* кібербезпека такібертероризм:поняття і визначення

Практичнаробота 1(ПР 1)
Робота с матеріалами Закону України«Про основні засади забезпеченнякібербезпеки України».
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Основи захисту інформації вкомп’ютерних системах
Лекція 2 Кібербезпека в компGютернихсистемах Пр 2 Системи числення Симетричні криптологічні системи
Лекція 3 Комп’ютерні мережі.Класифікація комп’ютерних мереж Пр 3 Шифрування та дешифруванняшифром Цезаря Алгоритми асиметричногошифрування
Лекція 4 КомпGютерні віруси та боротьба зними Пр 4 Кількість інформації. Алфавітний підхіддо визначення кількості інформаціїЛекція 5 Безпека WEB-серверів Пр 5 Шифр ВіженераЛекція 6 Основи криптології Пр 6 Шифр “Гомоморфна підстановка”Пр 7 Шифрувати повідомлення

Пр 8 Телекомунікаційні технології
Пр 9 Поняття плагіату
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СИСТЕМА ОЦІНЮВАННЯ
СИСТЕМА БАЛИ ДІЯЛЬНІСТЬ, ЩО ОЦІНЮЄТЬСЯ

Підсумкове оцінювання 100 бальна ���S (стандартна) до 50 50% від усередненої оцінки за модулі
до 50 підсумкове тестування

Модульне оцінювання 100 бальна сумарна
до 50 відповіді на тестові питаннядо 20 усні відповіді на лабораторно-практичних заняттяхдо 30 результат засвоєння блоку самостійної роботи

НОРМИАКАДЕМІЧНОЇ ЕТИКИ ТА ДОБРОЧЕСНОСТІ
Всі учасники освітнього процесу (в тому числі здобувачі освіти) повинні дотримуватися кодексу академічної доброчесності та вимог, які прописаніу положенні «Про академічну доброчесність учасників освітнього процесу ДБТУ»: виявляти дисциплінованість, вихованість, поважати гідність одинодного, проявляти доброзичливість, чесність, відповідальність.


