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OCHOBU IHOOPMALIUHOI BE3NEKU
cneuianbHicTb He obmexkeHo 0608’A3KoBICTb BubipKoBa
ANCUMNIiHK
OCBIiTHA Nnporpama He obmexKeHo dakynbrer HaBYa/NIbHO-HAYKOBUM iHCTUTYT «KibepnopT»
OCBIiTHi/ piBeHb He obmexxeHo Kadeppa KibepHeTMKM Ta iHPpopmaLinHUX TexHoNOril
BUKNADAY
YAJZIUU ITOP BIJIbOBUM
Buw,a ocBiTta — cneuianbHicTb ,JlMHaMiKa Ta MiLHicTb mawwmH”
HayKoBu# cTyneHb - KaHAUAAT TEXHIYHMX HayK 05.20.01
BueHe 3BaHHA - AouUeHT Kadepnpu KibepHeTUKMU Ta iHPOpMaLiAHMX TeXHONOrIN
Docsig pobotn — 6inblue 40 pokis
MokKa3HUKK npodeciiiHOi aKTUBHOCTI 3 TEMATUKU KypCy:
e aBTOp Ginblwe 10 meToanYHMUX PO3POOOK;
e cniBaBTOpP 2 HaBYa/bHMX NOCIOHUKIB;
e cniBaBTOP 3 TeMaTUYHKUX Nybikauin (1 Scopus);
® YYAaCHWK HAaYKOBUX i METOANYHUX KOHDEPEHLLN.
TenedoH 0503032421 enekTpoHHa nowta jvchaly@gmail.com AucraHuiitHa Moodle
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Merta
dopmar
DeTanisauia pesynbratis

HaBYaHHA i popm ix
KOHTpPOAIO

O6¢car i popmu KOHTPONO

Bumoru Buknapava

YMmoBuM 3apaxyBaHHA

3ATAJ/IbHA IHOOPMALLIA NMPO OCBITHIO KOMMOHEHTY (AUCLUUNJIIHY)

03HAaMOM/NIEHHA CTYAEHTIB 3 OCHOBHMMM NOHATTAMM iHPpOpMaLiiiHOi 6e3neKkn Ta npuMomamm 3axucty iHpopmadii, HabyTTa
KoMneTeHLiii epeKTUBHO peani3oByBaTU 3HAHHA Y CBOIA NPaKTUUYHIN Ta NpodeciiiHiln fianbHOCTI.

NeKuii, NPaKTUYHi 3aHATTA, CaMOCTiliHa po60Ta, iHAMBIAYyaNbHi 3aBgaHHA

® (03HAMOMJIEHHH 3 MOHATTAMU iHGOpMALiHHOI 0e3leKH, SIK 3 OJHI€I0 i3 CYTTEBUX CKJIAA0OBHX YACTHH HAIOHAJIbHOL
0e3mexu KpaiHu/ NeKuii, NPaKTUYHi 3aBAAHHS;

® MOLYK Ta ONpaLloBaHHA HOPMATUBHO-NPABOBUX AOKYMEHTIB WoA0 3abe3neueHHa iHpopmauiiHoi 6e3neku / nekuil,
NPaKTUYHi 3aBAaHHSA;

® 3aCBOEHHA HeobXigHUX 3HaHb WoA[0 3ab6e3neyeHHA iHpopMaLiliHOT 6e3neKu Ta Kibepbe3snekn, knacudikauii 3arpos
iHpopmauii B Komn’loTepHii cuctemi / nekuii, npakTUUHi 3aBAaHHA, iIHAUBIAYaNbHI 3aBOaHHS;

e 3arasibHa XapaKTePUCTMKA OCHOBHUX CKNa[0BMUX yNpaBaiHHA goctynom / iHAMBIAYanbHi, NpaKTUYHI 3aBAaHHA, CAMOCTINHA
po6ora;

e 6a308i BiAOMOCTI Npo WKigAnBe nporpamHe 3abesneyeHHs., OrnAh HauNoOWUPEHIWUX aHTUBIPYCHUX Nporpam / nekuii,
NPaKTUYHi 3aBAaHHSA;

e 03HANOMJIEHHSI 3 OCHOBHHMH NPpUHUMNamu GopmMyBaHHA NONITUKK 6e3nekun / iHAUBIAYaNbHI, NPaKTUUYHI 3aBAaHHS,
camocTiiiHa poborTa

e ornag iHwux 3acobis Ta metoais 3axucty iHpopmau,ii, 6eaneka 6e34p0OTOBMX Ta XMaPHUX TEXHONOrIN / neKuii, NpakTUUHi
3aBAAHHA

3 kKpegutn ECTS (90 rogmH): 12 roaunH nekuii, 18 roamMH nabopaTtopHO-NPaKTUYHI; MOAYIbHUIA KOHTPOAb (2 moayni);nigcymKkoBumii
KOHTpO/b — audepeHLiiioBaHuii 3anikK.

BYAdCHe BUKOHAHHA 3aBAaHb, AKTUBHICTD, camMocCTiHa p060Ta

BilbHe 3apaxyBaHHA



NekKuia 1.

NekKuin 2.

NekKuia 3.

NekKuin 4.

NekKuia 5.

JNeKuin 6.

Nekuia 7.

JleKuia 8

CTPYKTYPA OCBITHbOI KOMMOHEHTU (OUCLUNAIHK)

Mogynb 1. OCHOBHI NOHATTA IHGOPMALIMHOI BE3NEKU. KIBEPIIPOCTIP, KIBEPBE3IIEKA.
3ArPO3u. YNPABNIHHA AOCTYMNOM.

MpeameT Ta 3HAYEHHA AUCLUNNIHKU.
OCHOBHi BU3HAYEHHSA, WO BiAHOCATbCA
B0 3micTy Kypcy. TeopeTuuHi Ta
HOPMaTUBHO-NPaBOBI 3acagu
iHpopmauinHoi 6e3nekn YKpaiHu.
Buau ta BnactmsBocTi iHpopmauii AK
npegmeta 3axucty. Kibepnpocrtip,
Kibepbe3neKa: NOHATTA i BUSHAUYEHHA.
HopmaTtuBHo-npaBoBe 3abe3neuyeHHs
iHpopmauinHoi 6e3nekn.

CKnaposi 3abe3neyeHHs
iHpopmauinHoi 6e3nekum Ta
Kibep6e3snekn. Knacuodikauia 3arpos
iHpopmaLii B Komn'lOTepHiii cuctemi.
Ornap ynpaBAiHHA [OCTYyNOM.
MNpuHuMnu 6e3nekn.

Mogynb 2. OCHOBHI 3ACOBU TA METO4U 3AXUCTY IHOGOPMALLL.

basoBi cxemu aTtak Ta oOpraHisauin
KaHanis BUTOKY iHpopmauii.
Knacuoikauia 3n10BMUCHUKIB.

MoHATTA WKiAAMBOrO NpoOrpamHoro

3abe3neyeHHAa. OCHOBHi TMNM Ta
3aranbHuUii ornapg, Cy4yacHuX
Komn’toTepHux BipyciB. Ornap

HalnowWMpeHiwmnx AHTUBIPYCHUX
nporpam T1a ix Knacudikauis

EnemeHTM ynpaBniHHA  cUCTEeMoOlo
3axucty  iHpopmaldiii. MpuHUMNKU
dopmyBaHHA NoniTMKKN 6e3neKku.
Ornap, iHWwWuxX 3acobiB Ta meTopgis
3axucty iHpopmauii. besneka y
XMapHUX cepBicax.

Na6opartopHo-
npakTuYHe
3aHATTA 1
(nn31)

nn32

nan3s3

nn34

nan3s

nn3e

nn3z

nn3s

CyuyacHa TepmiHonoria
iHpopmauinHoi 6e3nekn.

MowyK Ta onpauloBaHHA
HOPMaTUBHO-NPABOBUX AOKYMEHTIB
woAao 3abesneyeHHA iHpopmauiiHOT
6e3neKku

KibepHeTnuHMit npocTip Ta
6e3neuHumn gocrtyn go cucremm WWW
3a gonomoroto Beb6-6paysepa.

YnpasniHHA naponamu. NMpasuna
po6oTtu 3 naponamu. 3acobm
reHepaduii Ta nepeBipKu naponis.

Docnig)XeHHA BUAiIB aTak Ha napofi.
lLndpyBaHHA AaHMX 32 AOMNOMOrOHO
apxisaTopiB Ta BiAHOBNEHHA NapoAiB.
HactpoioBaHHA  ueHTpa  6e3neku
3axucHuka Windows 10 (11).

HaByaHHA (TpeHiHrM) 3
iHpopmauinHoi 6e3nekn.

NMUTaHb

KsanidikosaHuii €/1eKTPOHHMUIA
nianuc, AK 3acié 6e3neuyHoi nepegaui
DaHUX.

W 6ota

aMoOCTilHa po

C

CamocrtiitHa po6oTta

IHpopmauiiiHa 6e3neka gepKaBu. O6’ekTn i
cy6’ekTn iHpopmauinHoi 6e3nekn.

ETanu po3BuUTKY iHpopMmauiiiHOI 6e3neKku.
3arposu Kibeptepopusmy. KibepsiiiHa.
Kibepbe3neka B ymoBax po3ropTaHHA
yeTBepPTOi NPOMMUCNOBOI peBotoL;ii:
BUKJ/IMKU Ta MOXK/IMBOCTi ANA YKpaiHW.
MNepcoHanbHi gaHi. 06'ekTn 3axmcry.
Bumoru ao 06po6bku nepcoHaNbHUX JAHUX.
biomeTpuyHa igeHTuiKauin i
ayTeHTUdiKaLia KopuctyBaya.

CamocTiiHe goonpauloBaHHA MmaTepianis
3mictoBHoro moayns 1.

MoHATTA aBTOPCbKOro nNpaBa. 3axucT
ABTOPCbKUX npaB. MoHATTA Komn’IOTepHOoro
niparcrsa.

IHpopmauiitHa 6e3neka B couianbHUX
mepeKax.

3acobu pe3epBHOro KonitoBaHHA Ta
BigHOBNEHHA AaHux. Mpuctpoi
BiAAHOB/IEHHA AaHMX.

3axucHuk Windows. bBpaHamayap
3axucHuka Windows B pexXumi nigBuLyeHoi
6e3neKku.

MporpamHi NpoAyKTU KoMnaHii
Malwarebytes Ltd ana 3axucry iHpopmauii.
CamocTiiHe goonpauloBaHHA MmaTepianis
3MicToBHOro mogyna 2.



OCHOBHA NNITEPATYPA TA METOAUYHI MATEPIA/IN

HaBuyanbHuit noci6HuK + CD. Xapkis, 2009. — 368 c.

bypauoKk B.J1. IHomauiiiHa Ta Kibep6esneka / B.J. 1. BukopuctaHHa on-line pecypciB IHTepHeT AanA CamoOCTiMHOrO BUBYEHHA
bypauok, B.b. Tony6ko, B.O. Xopouwko, C.B. Toaona. — K.: aucuunniH 3a ¢axom. MeToguKa BUBUYEHHSA, MOPAAOK NPOXOAMKEHHA:
AYT, 2015. — 288 c. MeTop,. BKa3. A0 BUKOHAHHA flabopaTtopHux pobirt 3 gucumunain «Bctyn go
bypauok B.J1., l'ynak M., Tony6Ko B.b. IHpopmauinHuii daxy Ta aKagemiyHa pobpouecHicTb», «OcCHOBM Kibepbe3sneku»,
Ta Kibepnpoctopu: npobnemu 6e3neku, metogu Ta «Kibepbesneka», «lHdopmauiitHa 6e3neka gepxasu» [/ Merenb 10.€.,
3acobu 6opoTbbu: MigpyuHuk. — K.: YT, 2016. 449 c. = MixHoBa O.B., JleBkiH A.B., Yanuir |.B., ikoBeHko [.M. - [eprKaBHui
BuwhHa B. B. OcHoBu iHpopmauiitHOi 6e3nekn : Hasy. T 6ioTexHonoriuHuit yHiBepcurert, 2023. - 50 c..
noci6Huk / B. 6. BuwHa, O. C. Taspuw, E. B. PuxKoB. 2. OcHosu iHpopmauiiiHOi 6e3nekn. u.1. TaymauHmii cnosHuk. / Merenb
S AHinpo : AHinpon. gepX. YH-T BHYTpiw. cnpas, 2020. 128 5 l0.€., MixHoBa O.B., JleBkiH A.B., Yanwuii |.B.,, flIkoBeHko [AO.M. -
E c.. ‘,2, DepKaBHuii 6iotexHonoriuHMit yHiBepcutert, 2023. - 72 c.
§ NaxHo B.A. Metogn Ta 3acobu 3axucty iHpopmauii 3. HactpoloBaHHA ueHTpa 6e3neku 3axucHuka Windows 10. (yactuna 1). /
= [HaBuanbHwMit noci6Huk] / B.A. NaxHo, €.B. Baciniy, BM. < Merenb 10.€., MixHoBa 0.B., /leBkiH A.B., Yanuii 1.B., lkoBeHko O.M. -
Fnapkmnx, B.M. [OompayeB, H.M. CuskoBa. — K.:LN Et DepKaBHuii 6iotexHonoriuHuMit yHiBepcutert, 2023. - 50 c.
«KomnpuHt» 0.B., 2021.-44 4 c. = 4. XmapHi TexHonorii B Kibep6esneui / Merenb F0.€., MixHosa O.B., JleBKiH
NIoTUHCBKMWIA B.J1., Mactyxos B.l., XapueHko C.0., Yanuii I.B. A.B., Yanun I|.B., flkoBeHko A.M. - [epKaBHuUU 6ioTexHONOriYHUMA
IHpopmauiiHe 3abe3neyeHHA CinbCbKOrocnoaapcbKoro yHiBepcuter, 2022. - 50 c.
BUPO6HMUTBA. JlabopaTopHMA npakTUKym. YactmHa 1. 5. 3axuct iHpopmauiiHMX pecypciB: HaBYANbHO-METOAUUYHUI NOCIGHUK Ao

Kypcy — 3axuct iHpopmauiinux pecypcis|| / ykn. C. O. TposH. — YMmaHb :
[6.8.], 2012. -120 c.

CUCTEMA OLIHIOBAHHA (enektpoHHe nocunaHHa Ha nonoxeHHs)

CUCTEMA BANU DIANBHICTb, WO OLUIHIOETbCA
Ao 50 50% Bip ycepepHeHOI OUiHKK 32 moayni
NiacymKose ouiHlOBaHHA 100 6anbHa ECTS (cTaHgapTHA) .
Ao 50 niacymKoBe TeCTyBaHHA
ao 50 BigNnoBigi Ha TeCcToBi NUTAHHA
MopaynbHe OuiHIOBaHHA 100 6anbHa cymapHa £o 20 YCHi Bignosigi Ha 1a60paTOPHO-NPAKTUUHUX 3aHATTAX
£o 30 pe3ynbTaT 3aCBOEHHA 6/10KYy caMoCTiHOI po6oTu

HOPMW AKAZEMIYHOI ETUKU TA JOEPOYECHOCTI

Bci yuacHUKM OCBiTHbOrO npouecy (B Tomy uncni 3406yBadi 0CBiTM) NOBUHHI AO0TPUMYBATUCA KOAEKCY aKaAeMiuHOoi J06poyecHOCTi Ta BUMOT, AKi nponucaHi y
nonoeHHi «Mpo akagemiuyHy A06pPOUYECHICTb yYaCHUKIB OCBiTHbOro npouecy ABTY »: BUABNATU AUCLUNNIHOBAHICTb, BAXOBAHICTb, MOBaXKaTH rigHicCTb 0aUH
0AHOro, NPoABAATU A06PO3MUUNUNBICTb, YECHICTb, BiANOBIAANbHICTD.



